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数据存储 ⼀一个通⽤用的基础服务

• 常⻅见场景
• 头像上传
• Feed图⽚片
• ⾳音频上传
• 视频上传
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数据来源 

⼏几乎所有设备、每时每刻

都在产⽣生数据

ISP ⽹网络 

各路路⽹网关、防⽕火墙

跨运营商访问

腾讯云

对象存储 COS

CDN 分发 

将数据发送到每个⻆角落

私有访问

企业内⽹网访问和管理理

云产品

⼤大数据计算、⽆无服务函数

⽂文件转换

⾳音视频转码、盲⽔水印

对象存储的典型应⽤用场景：上传 & 下载



COS  藏在后⾯面的存储系统

•HTTP REST 协议 
•⾮非结构化数据 
•⾼高可⽤用、⾼高可靠 
•⾼高可扩展性 
•⽀支持⼤大并发量量 
•公私有权限体系
•冷热数据沉降

数据可靠性

99.999999999%

3’9 11’9
服务可⽤用性

99.95%



⾳音视频、图⽚片智能处理理

应⽤用接⼊入

S3 兼容 API SDK 开发包数据接⼝口

传输服务

⾼高可靠性分布式数据存储

转码 录制 处理理 ⽔水印

应⽤用接⼊入

云函数 ⼤大数据 消息

⼤大数据套件

命令⾏行行⼯工具

POSIX 兼容

云产品

⽹网关 快照鉴⻩黄

控制台管理理

CDN 加速上传和下载 腾讯 BGP ⻣骨⼲干⽹网 29 ISP 互联 DCI 专线

丰富的存储应⽤用服务架构



权限与安全

•⾮非对称加密 
•客户端不不存储永久密
钥 

•CAM权限管理理 
•临时密钥



⽤用户身份

根账户 38862

⼦子账户 39862/26565

临时身份 39862/sts

外部身份 cheetah/1080

操作权限

COS 只读操作 cos/GetObject

CDN 所有操作 cdn/*

资源权限

存储桶赋权 bucket

前缀赋权 bucket/fold/*

对象赋权 bucket/object

⽣生效条件

访问时间 8AM-6PM

来源地址 ip=10.33.10.2

来访⽹网络 vpcid=13724

请求条件 length<50MB

授予内容

存储桶 Bucket

对象 Object

授予操作

资源的基本读写操作 read/write

资源 ACL  的读写操作 read-acp/write-acp

赋予所有操作权限 full-control

授予身份

其他根账户 37289

⾃自身⼦子账户 39862/26565

是否为CAM ⽤用户 存储桶
访问策略略

资源级
权限列列表

⽤用户认证 拒绝访问

许可访问
否

是

成功

显式拒绝

成功 成功

显式拒绝

对象 ACL存储桶 ACL

访问控制：从来源管控⾮非法访问



file.img, versionId: 101

file.img, versionId: 103

delete marker, versionId: 104

file.img, current version

版本控制（可选）

该功能将保留留对象的历史版本

删除⾏行行为：
特殊版本标
记

IA_file.jpg, 低频存储

very_old.iso, 归档存储

⽣生命周期（可选）

设置⽂文件⾃自动沉降规则以降低成本

设置 30 天后沉降到低频存储

设置 90 天后沉降到归档存储

file.img, 低频存储

IA_file.jpg, 低频存储

very_old.iso, 低频存储

跨区域复制（可选）

将对象同步复制到异地存储桶同时可⽀支持⽣生命周期

降低异地备份成本

腾讯云北北京

腾讯云成都服务端加密（可选） 

COS 服务端提供的加密选项

腾讯云 KMS

密钥⽣生成与管理理

量量⼦子密钥功能

上传前加密（可选） 

使⽤用 SDK 在上传前加密数据

CSE-C
客户管理理密钥

CSE-KMS
从 KMS 获取

SSE-COS
默认服务密钥

SSE-C
客户提供密钥

SSE-KMS KMS 提供密钥

COS 接⼊入

加密模块

鉴权模块

……

数据落地：加密、⽣生命周期、版本控制、跨区域复制



可访问性 遍布全国、进军海海外 — 全世界可⽤用



定义COS-SDK产品 作为服务界⾯面

⽂文档API

代码&⼆二进制

DEMO好⽤用

没Crash

快速上⼿手

服务稳定

⾼高性能

什什么是SDK合格的SDK产品？

完成功能


并且简化使⽤用



如何制作靠谱的COS-SDK

•⼯工程化 
•流程化 
•质量量保障 
•⼯工具建设



针对移动⽹网络上传优化

针对不不同⽹网络环境优化 分块⼤大⼩小 延迟策略略
超时时间动态调整

⽀支持HTTPDNS接⼊入
⽀支持动态加速

更更好的任务并发控制

接⼝口封装OOP化




